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CYBERPANSTWO, TENDENCJE, ZAGROZENIA

‘ ): [ rozwazaniach nad globalizacja badacze koncentruja si¢ na analizie natury tego zjawiska,

jego zrédlach 1 poczatkach. Na obecnym poziomie wiedzy studidw globalnych warto
podja¢ rozwazania dotyczace trwalosci 1 koniecznosdci zmian wywotanych zjawiskami globalnymi
1 ewentualnymi zagrozeniami w tej sferze. Zagadnieniem dajacym asumpt do rozwazan nad trwa-
loscia globalizacji jest postepujaca cyfryzacja/informatyzacja zycia publicznego i prywatnego
w Polsce. W dziejach ludzkosci globalizacja miata juz wiele swoich odston. W ramach niniejszej
publikacji przyjrze si¢ cyfrowemu aspektowi globalizacji w sferze zycia obywatelskiego, gloéwnie

w sferze prawnego funkcjonowania w spoleczenistwie.
1. TENDENCJE

1.1. WYMIAR SPRAWIEDLIWOSCI I ADMINISTRACJA

Jedna ze sfer funkcjonowania obywateli w spoleczeistwie jest wymiar sprawiedliwosci. Bez
watplenia postawi¢ mozna teze, ze jak dotad byta to dziedzina zycia najdiuzej broniaca si¢ przed
wprowadzaniem rozwigzaf nowatorskich, wywodzacych si¢ z nurtéw globalnych. Jako fundament
funkcjonowania pafstwa opierala si¢ na tradycyjnych metodach, rozwigzaniach, nawet gdy $wiat
ulegal zasadniczym zmianom. Whrew oporowi znacznej czgsci sSrodowiska prawniczego poczatek
XXI w. rowniez dla tej dziedziny Zycia stal si¢ czasem zmian wywolanych nurtami globalnymi, tj.
postepujaca informatyzacja zycia publicznego. Obserwowany proces wystepuje gtownie w dzie-
dzinie prawa cywilnego i administracyjnego. Ponizej krétka charakterystyka wybranych zjawisk

z obszaréw zycia publicznego, stanowiacych fundamentalne zmiany systemowe.

1.1.1 E-sad

Jedna z kluczowych zmian w polskim systemie prawnym wynikajaca z globalnych tendencji
jest przenoszenie do cyberprzestrzeni ram wielu strategicznych obszarow dzialania panstwa,
w tym wymiaru sprawiedliwosci i administracji. Informatyzacja wymiaru sprawiedliwosci od po-
czatkéw XXI w. przebiega stopniowo, jednym z jej etapéw jest wprowadzenie nowego trybu po-
stgpowania cywilnego wykorzystujacego nowoczesne techniki teleinformatyczne. Przepisy wpro-

wadzajace do polskiego systemu prawnego nowe cywilne postepowanie odrebne — elektroniczne
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postepowanie upominawcze — weszly w zycie z dniem 1 stycznia 2010 roku. Postepowanie zo-
stalo unormowane w kodeksie postgpowania cywilnego w rozdziale zatytulowanym Elektronicz-
ne postepowanie upominawcze (art. 505” i nast.). Jest forma dochodzenia roszczen pienigznych.
Wprowadzone zostalo jako postepowanie odrebne, majace charakter wezwania do zaplaty
w sprawach, w ktorych stan faktyczny nie jest skomplikowany i nie wymaga przeprowadzenia
postepowania dowodowego. Elektroniczne postgpowanie upominawcze dla obszaru calej Polski
prowadzone jest przez Sad Rejonowy Lublin - Zach6éd w Lublinie VI Wydzial Cywilny. Nakaz
zaplaty wydany w elektronicznym postegpowaniu upominawczym ma posta¢ wylacznie elektro-
niczna i jest dostepny w systemie teleinformatycznym e-sadu www.e-sad.gov.pl po podaniu uni-
kalnego 20 znakowego kodu nakazu. Klauzula wykonalno$ci wydana w tym postgpowaniu ma
posta¢ wylacznie elektroniczng 1 jest dostepna zawsze wraz z nakazem zaplaty, do ktérego zostala
wydana, w systemie teleinformatycznym e-sadu. Wydany w elektronicznym postepowaniu upo-
minawczym nakaz zaplaty jest dor¢czany pozwanemu poczta w postaci wydruku weryfikacyjnego
opatrzonego unikalnym, 20 znakowym kodem nakazu. Strony postgpowania moga zapoznac si¢
z elektronicznymi aktami sprawy roéwniez wylacznie poprzez strong internetows. Sprzeciw i inne
pisma procesowe wnosi¢ nalezy w formie elektronicznej, podpisane posiadanym certyfikatem
kwalifikowanym, wystawionym przez Kwalifikowane Centrum Certyfikacji. Osoba nie posiadajaca
waznego certyfikatu kwalifikowanego przed zlozeniem pisma zobowigzana jest zlozy¢ wniosek
o wydanie certyfikatu przez Centrum Certyfikacji EPU i pobra¢ certyfikat. Oplaty sadowe w elek-
tronicznym postepowaniu upominawczym wnoszone sa wylacznie droga elektroniczng za po-
srednictwem dostawcy ustug platnosci. Wszystkie te kwestie uregulowane sa w rozporzadzeniach
wykonawczych wydanych na podstawie powolanych wyzej przepisow. Przedstawiony powyzej
tryb postepowania w procedurze cywilnej jest postepowaniem nowoczesnym, przyjmujacym fik-
cj¢ prawng, zgodnie z ktéra dostgp do komputera 1 umiejetnos$¢ funkcjonowania w cyberprze-
strzeni za pomoca Internetu jest domeng kazdego pelnoletniego i posiadajacego pelna zdolnosé
do czynnosci prawnych obywatela. Generowane przez e-sad dokumenty maja posta¢ wylacznie
zapisu w systemie teleinformatycznym i kazda osoba zainteresowana moze mie¢ do nich dostep,
a jednoczesnie nie stajac przed Sadem w tradycyjnej formie, z kazdego miejsca na Ziemi, gdzie
tylko ma zapewniony dostep do Internetu.

Kolejna emanacjq panstwa w cyberprzestrzeni sa elektroniczne rejestry gospodarcze.

1.1.2 Elektroniczne rejestry gospodarcze

Na system elektronicznych rejestréw gospodarczych funkcjonujacy w Polsce sklada si¢ Kra-

jowy Rejestr Sadowy (dalej KRS) oraz Centralna Ewidencja i Informacja o Dzialalnosci Gospo-
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darczej (CEIDG). KRS zostal utworzony na podstawie ustawy z dnia 20 sierpnia 1997 r. i dziala
od dnia 1 stycznia 2001 r. Zadaniem KRS jest powszechne udostepnienie szybkiej i niezawodnej
informacji o statusie prawnym zarejestrowanego podmiotu, najwazniejszych elementach jego
sytuacji finansowej, sposobie jego reprezentacji, zawiera rowniez inne, istotne dla obrotu gospo-
darczego dane o przedsigbiorcy, w tym np. informacje o zaleglosciach podatkowych i celnych,
zaleglodciach ZUS, wierzycielach i wysokosciach niesplaconych wierzytelnosci. KRS jako scentra-
lizowana, informatyczna baza danych sktada si¢ z rejestru przedsigbiorcow, rejestru stowarzyszen,
innych organizacji spotecznych i zawodowych, fundacji oraz publicznych zakladéw opieki zdro-
wotnej, rejestru dluznikéw niewyplacalnych. Ten ostatni stanowi dodatkowe zrédlo wiedzy
o zadluzonych osobach fizycznych, z ktérymi prowadzenie wspélnych intereséw moze si¢ wiazac
z podwyzszonym ryzykiem. KRS jest rejestrem jawnym, powszechnie, poprzez Internet, dostep-
nym. Dla kazdego podmiotu wpisanego do KRS sady prowadza odrebne akta rejestrowe w po-
staci papierowej, obejmuja w szczegélnosci dokumenty potwierdzajace informacje wpisane do
rejestru, a takze wzory podpiséw os6b upowaznionych do reprezentowania podmiotu.

Centralna Ewidencja i Informacja o Dzialalnosci Gospodarczej funkcjonuje od 1 lipca 2011
r., wprowadzona ustawsa z dnia 2 lipca 2004 r. Zastapila ona gminne Ewidencje Dziatalnosci Go-
spodarczej rozproszone po réznych gminach w kraju. Obecnie funkcjonuje jedna centralna in-
formacja, nad ktora piecz¢ sprawuje minister wlasciwy do spraw gospodarki. Glownym celem
stworzenia internetowej ewidencji bylo ulatwienie przedsigbiorcom zalozenia wiasnej firmy.
Zniesiono konieczno$¢ rejestracji przedsigbiorstwa w urzedzie gminy wiasciwym ze wzgledu na
miejsce zamieszkania przedsigbiorcy, a przede wszystkim zniesiono obowiazek stawienia si¢ 0so-
bistego i sktadania wnioskéw w formie papierowej. Wszelkie wnioski w tym dotyczace zaréwno
zgloszenia rozpoczecia prowadzenia dzialalno$ci, wszelkich zmian w rejestrze, czy likwidacji
obecnie sklada si¢ za pomoca sieci Internet. Ponadto CEIDG stanowi bezplatna, powszechnie
dostepna baze danych o przedsi¢biorstwach prowadzonych przez osoby fizyczne 1 spotki cywilne.

Najdalej jednak idaca w skutkach, a jednoczesnie zasadniczo zakonczona w planowanym
terminie, jest reforma w ramach systemu wieczystoksiggowego polegajaca na zastapieniu trady-

cyjnej papierowej ksiegi wieczystej elektronicznag ksigga wieczysta.

1.1.3 Elektroniczna Ksigga Wieczysta

Instytucja ta zostala wprowadzona nowelizacja ustawy o ksiggach wieczystych i hipotece
wprowadzong w 2013 r. oraz rozporzadzeniem Ministra Sprawiedliwosci w sprawie Centralne;j
Informacji Ksiag Wieczystych. Reforma tego pionu wymiaru sprawiedliwosci odbywala si¢ przez

ostatnich kilkanascie lat. Od 2003 r. tradycyjne ksiegi wieczyste prowadzone w formie papierowej
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od setek lat, rozpoczeto przenosi¢ do postaci elektronicznej. Proces ten zakonczyl si¢ w grudniu
2014 1. Obecnie w formie elektronicznej utrwalone jest 20,4 mln ksiag wieczystych. Tres¢ ksiag
wieczystych gromadzona jest w centralnej bazie danych ksiag wieczystych, mieszczacej si¢ w Cen-
tralnym O$rodku Przetwarzania Danych Ministerstwa Sprawiedliwo$ci. Informacji z centralnej
bazy danych ksiag wieczystych udziela Centralna Informacja Ksiag Wieczystych, ktéra w szcze-
g6lnosci wydaje wyciagi z ksiegi wieczystej, umozliwia skladanie wnioskéw za posrednictwem
systemu teleinformatycznego, co z kolei umozliwia wydanie dokumentu, ktéry po samodzielnym
wydrukowaniu za posrednictwem systemu teleinformatycznego posiada moc dokumentu wyda-
wanego przez sad. Przede wszystkim jednak Centralna Informacja Ksiag Wieczystych umozliwia
bezplatne, powszechne przegladanie ksiag wieczystych za posrednictwem systemu teleinforma-

tycznego po podaniu numeru ksiggi wieczyste;.

1.2. REFORMA SYSTEMU PODATKOWEGO

Zjawisko przenoszenia poszczegdlnych sfer zycia publicznego do cyberprzestrzeni znalazto
réwniez swoje odzwierciedlenie w domenie fiskalnej. Ministerstwo Finanséw w ramach pakietu
dzialan na lata 2015-2017 opublikowalo projekty pakietu ustaw przewidujacych, ze wigkszos§¢
podatnikéw, a przede wszystkim platnikéw zobowiazanych bedzie do przesylania deklaracji po-
datkowych urzedom skarbowym wylacznie droga elektroniczna. Planowane zmiany sa elementem
kluczowym dla budowy polskiej e-gospodarki i budowania pozadanych relacji mi¢dzy administra-
cja publiczng a podatnikami. Zmiana bedzie obejmowaé znaczna cz¢$¢ systemu rozliczen podat-
kowych. Dotyczy¢ bedzie zaréwno podatnikéw sporzadzajacych roczne zeznania podatkowe, jak
i platnikéw informujacych organy skarbowe o obliczeniach, poborze i wplaceniu kwot na po-
szczegolne podatki. Od dnia 1 stycznia 2015 r. platnicy PIT oraz podmioty niepelniace funkcji
platnika tego podatku maja obowigzek skladania do urzedow skarbowych wielu deklaracji wy-
tacznie droga elektroniczna. Na dzien 1 stycznia 2015 r. obowiazek ten dotyczy deklaracji
PIT-4R, PIT-8AR, PIT-8C, PIT-11, PIT-R, IFT-1/IFT-1R oraz PIT-40, kolejny etap obejmie
podatek CIT, a w dalszej perspektywie zapewne podatek VAT.

1.3 CYFRYZACJA DOSTEPU DO OSWIATY

Zjawisko przenoszenia sfer zycia publicznego do cyberprzestrzeni objelo rowniez system
oswiaty w Polsce. Zgodnie z przepisami ustawy z dnia 7 wrzesnia 1991 r. o systemie oswiaty wraz

z aktami wykonawczymi rekrutacja do przedszkoli, szkél podstawowych, gimnazjow, liceéw
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ogolnoksztatcacych, technikéw oraz zasadniczych szkél zawodowych odbywa si¢ wylacznie
w trybie elektronicznym'.

Poza elektronicznym naborem znajdujq si¢ wylacznie takie jednostki jak szkoly muzyczne
1 plastyczne, szkoly policealne 1 uzupelniajace, szkoly i oddzialy specjalne, do ktérych obowiazuja
odrebne procedury kierowania, mlodziezowe domy kultury, placowki publiczne prowadzone
przez organ inny niz miasto, placéwki niepubliczne. W ramach elektronicznego systemu rekruta-
¢ji rodzic/opiekun prawny zobowiazany jest utworzy¢ elektroniczne konto kandydata na central-
nym portalu rekrutacyjnym, w ramach wygenerowanego konta, zobowigzany jest zarejestrowac
dziecko/podopiecznego w centralnym systemie poprzez wypelnienie stosownego wniosku, po
wprowadzeniu wniosku do systemu, rodzic/opiekun kandydata otrzymuje mozliwo$¢ wydruku
potwierdzonego przez system wniosku, ktory nastepnie zobowiazany jest zlozy¢ we wlasciwej
placowce o$wiatowej. Nie ma mozliwosci pominigcia etapu elektronicznego, za wyjatkiem przy-
padkow Scisle okreslonych w przepisach. Wyniki rekrutacji rowniez dostepne sa w systemie elek-

tronicznym na indywidualnym koncie kandydata.

1.4. REKRUTACJA DO SZKOE WYZSZYCH

Podobnie jak w szkolnictwie powszechnym, wplyw globalnego nurtu cyfryzacji zycia pu-
blicznego, widoczny jest w szkolnictwie wyzszym. Kandydaci chcacy podja¢ nauke na uczelni
wyzszej, zobowigzani sq do zarejestrowania si¢ poprzez rézne portale rekrutacyjne takie jak np.
Internetowa Rejestracje Kandydatow Uniwersytetu Wroclawskiego, Elektroniczna Rejestracja
Kandydatéw Uniwersytetu Jagiellofiskiego’. Réwniez coraz powszechniejszy jest wylacznie elek-
troniczny dostgp do zasobow poszczegdlnych uczelni. Takim przyktadem moze by¢ elektronicz-

ny system USOSWeb Uniwersytetu Wroctawskiego.

1.5. SWIADCZENIA ZDROWOTNE FINANSOWANE ZE SRODKOW PUBLICZNYCH

W Polsce od poczatku stycznia 2013 r. funkcjonuje Elektroniczna Weryfikacja Uprawnien
Swiadczeniobiorcéw NFZ tzw. eWUS. Jest to system umozliwiajacy natychmiastowe potwierdze-
nie prawa pacjenta do §wiadczen opieki zdrowotnej finansowanej ze Srodkéw publicznych, in-
formacje zgormadzone w systemie eWUS sa aktualizowane codziennie wedtug danych otrzymy-

wanych miedzy innymi z Zakladu Ubezpieczen Spotecznych i Kasy Rolniczego Ubezpieczenia

! http:/ /www.wroclaw.pl/rekrutacja-elektroniczna-do-szkol-i-przedszkoli--informacje (pobranie 04.03.2015).
2 https:/ /itka.uni.wroc.pl/, http:/ /www.rekrutacja.umed.wroc.pl/ (pobranie 04.03.2015),

https:/ /itk.uw.edu.pl/index.phprlang=en&change_lang=pl&lang=en (pobranie 04.03.2015),
http://www.rekrutacja.uj.edu.pl/ (pobranie 04.03.2015).
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Spolecznego i przedstawiajq stan uprawnien pacjenta w dniu, w ktérym dokonano sprawdzenia.
System przewidziany jest gléwnie dla §wiadczeniodawcow, w tym $wiadczacych ustugi zdrowotne
w ramach kontraktéw z Narodowym Funduszem Zdrowia, korzystanie z systemu jest mozliwe
dopiero po zaakceptowaniu regulaminu korzystania z eWUS i zobowiazaniu sie $wiadczeniobior-
cy do przestrzegania przepisow ustawy o ochronie danych osobowych i zasad poufnosci i tajem-
nicy danych. Weryfikacja tych wnioskéw 1 wydawaniem upowaznien zajmuja si¢ oddzialy woje-
wodzkie NFZ. Nie jest to zatem system powszechnie dostepny, jednak powszechny w zakresie
podmiotéw objetych jego rejestracja, znajduja si¢ w nim bowiem wszyscy uprawnieni lub nie do

$wiadczen zdrowotnych finansowanych z Narodowego Funduszu Zdrowia.

2. ZAGROZENIA

Powyzej przedstawiono tylko kilka zjawisk w sferze zycia publicznego, kluczowych z punktu
widzenia zaréwno obywatela jak i panstwa. Podstawowe sfery zycia zaczynaja funkcjonowac bo-
wiem wylacznie w cyberprzestrzeni, jako zapisy na odpowiednich serwerach. Odstepuje si¢ od
papierowych kopii, wydrukéw, pozostawiajac wszystkie dane wylacznie w cyberprzestrzeni. Takie
rozwigzanie wiaze si¢ z wieloma zagrozeniami. Gléwne z nich zostaly zasygnalizowane w Dok-
trynie Cyberbezpieczefistwa Rzeczypospolitej Polskiej z dnia 22 stycznia 2015 r.> W Przesltaniu
Prezydenta Rzeczypospolitej Polskiej zasygnalizowany zostal etap rewolucji informatycznej jakiej
jeste$smy Swiadkami: ,,Jedng z najwazniejszych zmian we wspolczesnym srodowisku bezpieczen-
stwa jest pojawienie si¢ nowego obszaru aktywnosci pafistwa, podmiotéw prywatnych i obywatel,
jakim jest cyberprzestrzen. Tworza ja systemy komputerowe, sie¢ internetowa, a takze uzytkowni-
cy — instytucje panstwowe, podmioty gospodarcze i obywatele. Zmiana ta sprawia, ze musimy
by¢ przygotowani na zagrozenia, z jakimi wczeéniej nie mieli§my do czynienia™. W doktrynie
wprowadzono definicje legalng cyberprzestrzeni rozumianej jako przestrzen przetwarzania i wy-
miany informacji tworzona przez systemy teleinformatyczne (zespoly wspolpracujacych ze soba
urzadzen informatycznych i oprogramowania zapewniajace przetwarzanie, przechowywanie,
a takze wysylanie 1 odbieranie danych przez sieci telekomunikacyjne za pomoca wlasciwego dla
danego rodzaju sieci telekomunikacyjnego urzadzenia koicowego przeznaczonego do podlacze-
nia bezposrednio lub posrednio do zakoniczen sieci) wraz z powigzaniami miedzy nimi oraz rela-
cjami z uzytkownikami. Oficjalna doktryna panstwa wyznacza rowniez nowy typ granic pafnstwo-
wych, sa to granice cyberprzestrzeni Rzeczypospolitej Polskiej wskazujac, iz cyberprzestrzen RP

to cyberprzestrzen w obrebie terytorium panstwa polskiego oraz w miejscach, gdzie funkcjonujq

3 http:/ /www.bbn.gov.pl/ftp/dok/01/DCB.pdf. (pobtranie 04.03.2015).
4 Ibidem, s. 3.
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przedstawicielstwa RP (placowki dyplomatyczne, kontyngenty wojskowe, jednostki plywajace
oraz statki powietrzne poza przestrzeniag RP, podlegajace polskiej jurysdykeji). Wskazuje si¢
w doktrynie, ze zagrozenia cyberbezpieczefistwa moga by¢ réznorakie, moga by¢ zaréwno po-
$rednie, jak i bezposrednie, moga to by¢ dzialania zaktdcajace lub destrukcyjne. W wymiarze we-
wnetrznym zagrozenia moga przybieraé postaé zjawisk takich jak cyberprzestepczosé, cyber-
przemoc, cyberprotesty, czy cyberdemonstracje o charakterze destrukcyjnym, zaktdcajace realiza-
cje istotnych zadan administracji publicznej oraz sektora prywatnego. Podkresla sig, ze ,,w dobie
przenoszenia do cyberprzestrzeni wielu ustug §wiadczonych przez administracj¢ publiczng oraz
ustug o charakterze finansowym, powaznym zagrozeniem staja si¢ kradzieze danych, kradzieze
tozsamosci i przejmowanie kontroli nad prywatnymi komputerami™. W wymiarze zewnetrznym
w doktrynie podkresla sig, ze ,,rozwdj technologii teleinformatycznych oraz Internetu prowadzi
do powstawania nowych zagrozen zewnetrznych, takich jak cyberkryzysy i cyberkonflikty z udzia-
tem podmiotéw panstwowych i niepanstwowych, w tym takze grozbe cyberwojny. Operacje
w cyberprzestrzeni stanowia dzi$ integralng czes¢ klasycznych kryzysow i konfliktéw polityczno-
militarnych (wojen), w ramach ich hybrydowego charakteru (...). Waznym zagrozeniem ze-
wnetrznym w cyberprzestrzeni jest cyberszpiegostwo, zwigzane z prowadzeniem przez stuzby
obcych panstw i podmioty pozapafistwowe, w tym organizacje terrorystyczne, dzialan wykorzy-
stujacych specjalistyczne narzedzia i majacych na celu uzyskanie dostepu do danych newralgicz-
nych z punktu widzenia funkcjonowania struktur panstwa (...). Zrédlami zagrozen w cyberprze-
strzeni s3 takze organizacje ekstremistyczne, terrorystyczne oraz zorganizowane transnarodowe
grupy przestepcze, ktorych ataki w cyberprzestrzeni moga mie¢ podloze ideologiczne, polityczne,
religijne, biznesowe i kryminalne”. Na tego typu zagrozenia przygotowywane sa struktury pa-
stwowe funkcjonujace w cyberprzestrzeni wraz ze stanowiacg jej komponent publiczng 1 prywat-
ng teleinformatyczng infrastruktura krytyczna oraz bezpieczenstwa przetwarzanych w niej zaso-
béw informacyjnych. Najwyzsze organy panstwowe pomimo faktu, ze ,,ryzyka w dziedzinie cy-
berbezpieczenstwa potegowane sa dynamikg wzrostu wykorzystywania przez instytucje publiczne
zaawansowanych systemow informatycznych do wykonywania zadan o krytycznym znaczeniu dla
funkcjonowania panstwa i spoleczeﬁstwa”7, podazaja za tendencja globalng przenoszenia sfer
zycia spolecznego do cyberprzestrzeni. Co wigcej przedstawione po krétce powyzej wybrane
zjawiska stanowig swego rodzaju ,,przymus cyfrowy”’, obywatel nie ma mozliwosci funkcjonowa-

nia w podanych plaszczyznach zycia spolecznego poza sfera cyberprzestrzeni. Jest to catkowicie

5 Ibidem, s. 8.
6 Ibidem, s. 10.
7 Ibidem, s. 9.
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odmienna sytuacja od tej, jaka zaobserwowa¢ mozemy w sferze globalnej gospodarki, na rynkach
kapitatlowych, w bankowosci, gdzie rewolucja informatyczna przebiega o wiele szybciej i obecnie
jest na znacznie bardziej zaawansowanym szczeblu. W sferze wolnego rynku 1 uczestnictwa
w nim obywatel/klient caly czas ma wybor skorzystania badz nie z cyfrowych rozwiazan, majac
mozliwo$¢ pozostania przy rozwigzaniach tradycyjnych (jak chocby pieniadz papierowy, kruszce).
W przypadku udzialu panstwa w globalnym nurcie informatyzacji panstwa, poszczegdlny obywa-
tel nie ma rozwigzan alternatywnych. Przymus cyfrowy wprowadzany jest systematycznie i nie ma
mozliwosci spolecznego funkcjonowania w wybranych dziedzinach poza cyberprzestrzenia.
A skoro takie zjawisko mozna uznac juz za niezaprzeczalne, pojawia si¢ naturalne pytanie o trwa-
tos¢ zasobow przeniesionych do cyberprzestrzeni, o trwalos¢ skutkéw nurtu globalnego, jakim
jest wyznaczenie nowej plaszczyzny tj. cyberprzestrzeni pafistwa. Giéwne zagrozenia wewngtrzne
1 zewnetrzne podejmuje wskazana wczesniej doktryna cyberbezpieczenstwa. Nalezy jednak zwro-
ci¢ uwagg, ze rozpatruje si¢ w niej zagrozenia, ktoérych sprawcg moze by¢ jedynie cztowiek, badz
grupa ludzi. Pominiete sq natomiast sygnalizowane przez srodowiska naukowe odmienne plasz-
czyzny zagrozenia ogolnego funkcjonowania cyberprzestrzeni tj. techniczne i1 technologiczne
problemy zwigzane z przechowywaniem i zabezpieczaniem tak ogromnej ilosci zasobéw cyfro-
wych. Nie mozna rowniez zapomnie¢ o czynniku niezaleznym od czlowieka, jakim sg sily natury.
Zagrozenie brakiem zabezpieczen cyberprzestrzeni ujawnil Vinton Grey Cerf wybitny amerykan-
ski naukowiec, uznawany za ojca Internetu, ktéry w latach siedemdziesiatych XX w. wraz z Ro-
bertem E. Kainem stworzyl standard TCP/IP (protokét komunikacyjny Transmission Control Proto-
col), bedacy podstawowym protokolem Internetu, w wywiadzie udzielonym 13 lutego 2015 r. dla
BBC News® zamieszczonym pod znamiennym tytulem ,,Goggl's Vint Caf narms of 'digital Dark Age”.
Wyrazil w nim zaniepokojenie, ze wobec obecnego poziomu ochrony danych cyfrowych, istnieje
duze ryzyko bezpowrotnej ich utraty. Wskazal, ze w dluzszej perspektywie czasowej moze okazac
sig, ze wspolczesne standardy, protokoly beda nie do odczytania dla przysztych pokolen, podajac
przyklad niezdolnosci do wydobycia danych ze starej dyskietki, czy z zamkni¢tych serwiséw in-
ternetowych przechowujacych zdjecia. Poziom obecnego zabezpieczenia danych na wypadek ich
utraty moze skutkowac ,,wiekiem cyfrowej ciemnosdci”. Wedlug Vintona Cerfa ludzkos$¢ musi
wymyslic narzedzie, ktore zapewni naszym cyfrowym danym niesmiertelno$¢, stworzyé swego
rodzaju ,,Cyfrowa Kalke”. Badacz podnosi, ze ,,chodzi o to, by przeja¢ cyfrowe $rodowisko,
w ktérym wytworzono te wszystkie bity, 1 uczyni¢ mozliwym za tysiac lat, by to cyfrowe srodowi-

sko dalo si¢ odtworzyé. Wszystko po to, by dane, ktore dzis tworzymy, zostaly zinterpretowane

8 http:/ /www.bbc.com/news/science-environment-31450389, “Google's Vint Cetf watns of 'digial Dark Age” ( pobtanie
050320151).
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jako muzyka, nagranie, tekst, gra czy cokolwiek innego™. Na dziefi udzielania wywiadu, nauko-
wiec jasno podkreslil, ze takich zabezpieczen nie ma.

Kolejne natomiast zagrozenie dla cybeprzestrzeni sygnalizowane przez $rodowiska naukowe,
to wplyw sil natury na zapisy cyfrowe systemow teleinformatycznych. Naukowcy, w tym przed-
stawiciele NASA w serwisie NASA Science' wielokrotnie sygnalizowali zagrozenia zwiazane
z odwréceniem pola magnetycznego Slofca. Zmiany pola magnetycznego maja wplyw na calg
heliosfere, obejmuja Uklad Stoneczny. Cykl stoneczny odkryt niemiecki astronom Samuel Hein-
rich Schwabe. Przecigtna dtugosé cyklu stonecznego to okolo 11 lat, cho¢ zdarzaly si¢ cykle trwa-
jace krocej 1 duzej. W XX wieku okazalo sig, ze z kolei plamy stoneczne sa $cidle zwigzane z po-
lem magnetycznym, a to z kolei ze wspomnianymi cyklami slonecznymi. Ustalono, ze peten ma-
gnetyczny cykl stoneczny wynosi 22 lata i obejmuje dwa cykle 11-letnie z zamienionymi bieguna-
mi pola magnetycznego Stofica. W duzym uproszczeniu ujmujac zagadnienie, zjawisko przebie-
gunowania Stofica to przesunigcie pomiedzy potudniowym biegunem magnetycznym a biegunem
poéinocnym i na odwrot. Jest to zjawisko cykliczne, obserwowane przez niemal tysiace lat, skut-
kiem jego sq tzw. rozblyski gwiazd. Do czasu stworzenia przez czlowieka cyberprzestrzeni, zjawi-
sko to nie miato wigkszego znaczenia dla funkcjonowania spoleczenstw. Obecnie za$, gdy cyber-
przestrzen jest swoistym zbiorem zapisow magnetycznych, na nowo analizuje si¢ wplyw na Zie-
mi¢ wydarzen na Stoncu. Naukowcy potwierdzaja, ze przebiegunowanie Stofica wplywa na prace
urzadzen satelitarnych, wykorzystujacych fale radiowe, na pracg elektrowni jadrowych 1 loty samo-
lotéw. Jakie sa jeszcze inne realne wplywy tej postaci sit natury dokladnie nie wiadomo. Niemniej
sygnalizowane zagrozenia budzi¢ moga uzasadniony niepokdj o funkcjonowanie pafstw w mo-
mencie przeniesienia wigkszosci strategicznych sektorow zycia spotecznego do cyberprzestrzeni,
bez uprzedniego skonstruowania mechanizméw tworzenia kopii zapasowych danych krytycznych,
na okolicznos$¢ nie tylko przestgpczego dzialania cztowieka, ale tez sil natury, na ktére czlowiek
nie moze wplynac¢. Wydaje sie, ze w $wietle powyzszych faktow mozna mie¢ watpliwosci co do
trwalosci globalnych rozwiazan. Ich nieuchronno$¢ wydaje si¢ pewna, pojedynczy obywatel staje
si¢ mimo swej woli czg¢scig spolecznosci funkcjonujacej w cyberprzestrzeni, ich trwalosé nato-

miast pozostaje kwestig otwarta.

9 Ibidem, thumaczenie wlasne.

10 http:/ /science.nasa.gov/science-news/ science-at-nasa/ (pobranie 05.03.2015 t.).
P g
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